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ZAPYTANIE OFERTOWE

Zapraszamy do skfadania ofert w postepowaniu o udzieleniu zamdéwienia w zakresie
swiadczenia ustug szkoleniowych, w ramach realizacji projektu ,,Cyberbezpieczny Samorzad”,
dofinansowanego w formie grantu z programu Fundusze Europejskie na Rozwéj Cyfrowy
2021 - 2027(FERC) Priorytet ll: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego
systemu cyberbezpieczenstwa.

Numer umowy o dofinansowanie: FERC.02.02-CS.01-001/23/1535.

I. INFORMACIE O ZAMAWIAJACYM
Zamawiajacy:

Gmina Dobczyce

Rynek 26

32-410 Dobczyce

NIP: 6811004443

REGON: 351555424
Telefon: 123 721 703
e-mail: ugim@dobczyce.pl

Il. TRYB UDZIELENIA ZAMOWIENIA
Wartos¢ zamdwienia udzielanego w niniejszym postepowaniu jest mniejsza niz kwoty okreslone

w przepisach wydanych na podstawie art. 2 ust. 1 pkt. 1, ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (t. j. Dz.U. z 2024 r. poz. 1320 z pézn. zm.) zwang dalej ,,Pzp”.

11l. OPIS PRZEDMIOTU ZAMOWIENIA
1. Przedmiotem zamdwienia jest ustuga polegajgca na zorganizowaniu i przeprowadzeniu szkolen

podnoszgcych umiejetnosci w zakresie prowadzenia audytu wewnetrznego, wymagan ustawy

o Krajowym Systemie Cyberbezpieczeristwa dla kadry kierowniczej i pracownikéw Urzedu Gminy
i Miasta Dobczyce (dalej UGiM), a takze szkolen specjalistycznych dla pracownikéw obstugi
informatycznej UGiM. Przedmiot zamdwienia jest podzielony na 5 modutéw, przy czym ztozona
oferta musi obejmowac cato$¢ zamodwienia. Wykonawca moze zaangazowa¢ podwykonawcéw do
wykonania okres$lonego modutu zamédwienia.
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Nr . Liczba oséb do . .
Temat szkolenia . Czas trwania szkolenia
modutu przeszkolenia
Przeprowadzenie szkolenia Niezbedny do realizacji
stacjonarnego dla pracownikow zakresu przewidzianego dla
UGiM z zakresu audytora tego typu szkolenia, co
1. wewnetrznego Systemu 16 oséb najmniej 7 godzin
Zarzadzania Bezpieczenstwem zegarowych w 1 dniu, nie
Informacji wg normy PN-EN ISO/IEC wiecej niz 2 x 7 godzin
27001:2023-08. zegarowych przez 2 dni.
Przeprowadzenie szkolenia
stacjonarnego dla pracownikow )
. , 65 oso6b .
UGIiM z zakresu wymagan Ustawy o . 7 godzin zegarowych
2. ) . (podziat na 3
Krajowym Systemie ) na 1l grupe
ru
Cyberbezpieczenstwa (dalej KSC) - grupy
obowigzki podmiotéw publicznych.
Wg wymagan Microsoft dla
Szkolenie MS-55371 & Wy 'g .
3. . o . 3 osoby szkolenia realizowanego
Windows Server Administration i
przez autoryzowany osrodek
Szkolenie EC-Council Wg wymagan EC-Council dla
4, CCT - Certified Cybersecurity 3 osoby szkolenia realizowanego
Technician przez autoryzowany osrodek
. . Wg wymagan EC-Council dla
Szkolenie EC-Council . .
5. . ) 3 osoby szkolenia realizowanego
Certified Ethical Hacker v13 )
przez autoryzowany osrodek

1.2. Zakres merytoryczny szkolenia nr 1 powinien obejmowa¢ m.in.:

zapoznanie z wymaganiami norm dotyczgcych Systemu Zarzgdzania Bezpieczenstwem

metody i techniki audytowania —planowanie i przeprowadzanie audytu,

niezgodnosci i dziatania poaudytowe - klasyfikacja niezgodnosci, formutowanie ustalen

1.2.1.
Informacji PN-EN ISO/IEC 27001:2023-08,
1.2.2. podstawy audytowania,
1.2.3.
1.2.4. zbieranie i weryfikacja dowoddw,
1.2.5. sprawozdawczos¢ z audytu - raportowanie wynikdw audytu,
1.2.6.
audytowych,
1.2.7. dziatania korygujace,
1.2.8. ocena skutecznosci podjetych dziatan,
1.2.9. rola audytora wiodgcego,
1.2.10. odpowiedzialnos$¢ i etyka audytora.

Po zakonczeniu szkolenia uczestnicy powinni m.in.:

e zdobyc¢ wiedze praktyczng w oparciu o system zarzgdzania bezpieczenstwem informacji
PN- EN ISO/IEC 27001:2023-08,

3/
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e posigs¢ wiedze jak przeprowadzi¢ audyt efektywnie i zgodnie z wymaganiami procedury
oraz wymaganiami normy PN-EN ISO/IEC 27001:2023-08.
1.3. Zakres merytoryczny szkolenia nr 2 powinien obejmowac m.in.:

1.3.1.
1.3.2.
1.3.3.
1.3.4.
1.3.5.
1.3.6.
1.3.7.
1.3.8.
1.3.9.
1.3.10.
1.3.11.

podstawowe pojecia i cele ustawy o KSC,

system KSC — struktura, role i uczestnicy,

podmioty publiczne w KSC — status i zakres odpowiedzialnosci,
obowigzki podmiotéw publicznych wynikajgce z ustawy,
zarzadzanie ryzykiem cyberbezpieczenstwa,

obstuga i zgtaszanie incydentdw bezpieczenistwa,
wspotpraca z CSIRT (NASK, GOV, MON),

dokumentacja i procedury wymagane przez KSC,
odpowiedzialno$é kierownika jednostki,

kontrole, nadzér i sankcje,

powigzania KSC z RODO i innymi regulacjami.

Po zakonczeniu szkolenia uczestnicy powinni m.in.:

e znac podstawowe zatozenia i cele ustawy o KSC,

e rozumiec role i obowigzki podmiotéw publicznych w systemie KSC,

e byc¢ swiadomymi konsekwencji naruszenia przepiséw ustawy,

e potrafi¢ stosowaé zdobytg wiedze w praktyce funkcjonowania jednostki.

1.4. Program szkolen nr 3-5 ma obja¢ zagadnienia:

1.4.1.
1.4.2.

1.4.3.

wymagane dla realizacji autoryzowanego szkolenia Microsoft,

wymagane dla realizacji autoryzowanego szkolenia CCT - Certified Cybersecurity
Technician,

wymagane dla realizacji autoryzowanego szkolenia CEH - Certified Ethical Hacker v13.

1.5. Wymagania ogdlne dla przedmiotu zamoéwienia:

1.5.1.
1.5.2.

1.5.3.

1.5.4.

1.5.5.

1.5.6.

Szkolenia muszg odbywad sie w godzinach pracy Urzedu.

Szkolenia z modutu 1 — 2 zostang przeprowadzone stacjonarnie w siedzibie
zamawiajgcego tj. Urzad Gminy i Miasta Dobczyce, ul. Rynek 26, 32-410 Dobczyce.
Zamawiajgcy zapewnia sale szkoleniowg z komputerem i rzutnikiem.

Szkolenia z modutu 3 — 5 mogg zostac przeprowadzone stacjonarnie w siedzibie
zamawiajgcego tj. Urzad Gminy i Miasta Dobczyce, ul. Rynek 26, 32-410 Dobczyce lub
on-line za pomocg platformy udostepnionej przez organizatora szkolen.

Szkolenia zostang przeprowadzone w jezyku polskim. Szkolenia odbywac sie beda

w formie wyktadu, w ktérym wyktadowca ttumaczy poszczegdlne zagadnienia, a takze
w formie pracy na podstawie zadan / éwiczen.

Szkolenia powinny by¢ przeprowadzone w terminach uzgodnionych z Zamawiajacym,
zgodnie z ustalanym harmonogramem szkolenia.

Wykonawca do 5 dni roboczych po podpisaniu umowy przekaze Zamawiajgcemu do
zaopiniowania harmonogram szkolen. Zamawiajacy przekaze Wykonawcy opinie do
przedstawionego harmonogramu szkoler w terminie do 3 dni roboczych od jego
dostarczenia. Wszystkie uwagi do harmonogramu szkolen zgtoszone przez
Zamawiajgcego zostang wprowadzone przez Wykonawce, w terminie nie dtuzszym niz
2 dni robocze od dnia ich otrzymania. Zamawiajacy w terminie 2 dni roboczych od dnia
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dostarczenia przez Wykonawce poprawionego harmonogramu szkolen, poinformuje

Wykonawce o jego akceptacji bgdz konieczno$ci jego modyfikacji.

1.5.7. Wykonawca w ramach wykonania ustugi przedstawi szczegétowy program szkolenia

zawierajgcy informacje dotyczace tematyki i czasu szkolenia i dostarczy go w terminie
do 7 dni roboczych przed dniem rozpoczecia szkolenia do akceptacji Zamawiajacego.
1.5.8. Wykonawca przygotuje dokumentacje szkoleniowg (w terminie do 5 dni roboczych od

zakonczenia szkolenia) zwigzang z realizacjg danego tematu szkoleniowego

obejmujaca:

harmonogram szkolen zawierajgcy: temat szkolenia, terminy i godziny zajeé
szkoleniowych, imiona i nazwiska treneréw,

materiaty szkoleniowe uwzgledniajgce zakresy tematyczne poszczegdlnych szkolen,
obejmujace teoretyczne oraz praktyczne aspekty zagadnien poruszanych w trakcie
kazdego z tematow szkolen (materiaty szkoleniowe zawierac bedg instrukcje,
prezentacje, pracowania graficzne i tresci z zakresu omawianego tematu szkolenia,
wykorzystywane w trakcie jego trwania),

w ramach wynagrodzenia Wykonawca dostarczy Zamawiajgcemu materiaty ze
szkolenia w zakresie modutu 1-2, ktére Zamawiajgcy bedzie mégt wykorzystaé do
przeszkolenia oséb nieobecnych lub nowoprzyjetych,

liste obecnosci uczestnikéw z kazdego szkolenia,

imienne zaswiadczenia o ukonczeniu szkolenia, ktére bedzie zawierato nastepujgce
informacje: imie i nazwisko uczestnika szkolenia, tytut szkolenia, date
przeprowadzenia szkolenia, pieczatke Wykonawcy, podpis trenera prowadzacego
szkolenie oraz liczbe godzin. Warunkiem wydania zaswiadczenia jest obecnos¢
uczestnika w ramach danego szkolenia, potwierdzona na liscie obecnosci,
przygotowanej przez Wykonawce. Powierzenie danych osobowych uczestnikow
szkolenia nastgpi na podstawie odrebnej umowy powierzenia przetwarzania danych
osobowych.

wypetniony protokét odbioru szkolenia Wykonawca dostarczy Zamawiajgcemu

w formie papierowej lub elektronicznej w ciggu 3 dni roboczych od zakornczenia
danej czesci szkolenia.

catos¢ dokumentacji prowadzonej w ramach zawartej umowy musi by¢
odpowiednio oznakowana, jednoznacznie wskazujac na projekt i Zrédto jego
finansowania.

Zamawiajgcy zobowigzuje sie do wskazania uczestnikow szkolen, poinformowania ich

o koniecznosci udziatu w szkoleniach i zapewnienia takiej organizacji pracy, by mogli oni
uczestniczy¢ w szkoleniach.

Zamawiajacy nie ponosi kosztéw dojazdu, zakwaterowania oraz wyzywienia Wykonawcy, a takze
dodatkowych kosztéw zwigzanych z przygotowaniem materiatéw szkoleniowych.

Zamawiajgcy zwraca uwage, ze szkolenia bedace przedmiotem zamdwienia majg charakter
ksztatcenia zawodowego i sg finansowane w catosci ze srodkdéw publicznych, w zwigzku z czym na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy o podatku od towardw i ustug przedmiot zamdwienia
jest zwolniony z podatku VAT.

Przedmiot zamdwienia sklasyfikowany jest w nastepujacych kodach i nazwach Wspdlnego Stownika

Zamoéwien:

5.1. 80500000-9 Ustugi szkoleniowe,

5.2. 80511000-9 Ustugi szkolenia personelu,

5.3. 80532000-2 Ustugi szkoleniowe w dziedzinie zarzadzania,

5.4. 80510000-2 Ustugi szkolenia specjalistycznego.

Zamawiajgcy nie przewiduje podziatu zamdwienia na czeSci w rozumieniu art. 91 ustawy Pzp.
Zamodwienie ma charakter funkcjonalnie jednolity, a jego realizacja przez jednego Wykonawce
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pozwoli na zachowanie spdjnosci organizacyjnej, programowej oraz skuteczny nadzér nad
przebiegiem i jakoscig szkolen.
Zamawiajgcy zastrzega sobie prawo uniewaznienia postepowania bez podania przyczyny.

IV. WARUNKI UDZIAtU W POSTEPOWANIU | PODSTAWY WYKLUCZENIA Z UDZIALU

W POSTEPOWANIU O UDZIELENIE ZAMOWIENIA PUBLICZNEGO

Warunek zostanie uznany za spetniony, jezeli Wykonawca wykaze, ze w ciggu ostatnich 2 lat przed
uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy —to w tym
krétszym okresie dla modutu: 1-2:

1.1. wykonat co najmniej 5 szkolen z zakresu KSC, audytora wewnetrznego Systemu Zarzgdzania

Bezpieczenstwem Informacji wg normy PN-EN ISO/IEC 27001:2023-08, w obszarze wymagan
prawnych jak i systemowych zwigzanych z bezpieczenstwem informacji w jednostkach sektora
finanséw publicznych,

oraz osSwiadczy, ze:

1.2. dysponuje lub bedzie dysponowac co najmniej 2 trenerami, ktérzy bedg uczestniczyc
w zamoéwieniu, z ktérych kazdy:

1.2.1. ma wyksztatcenie wyzsze;

1.2.2. posiada przynajmniej jeden z certyfikatow okreslonych w rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajgcych
do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub

1.2.3. posiada przynajmniej jeden z certyfikatow okreslonych w rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajgcych
do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub bedacego audytorem
zewnetrznym systemu zarzgdzania bezpieczennstwem informacji wedtug normy PN-EN
ISO/IEC 27001:2023-08;

1.2.4. przeprowadzit w okresie ostatnich 2- lat przed uptywem terminu sktadania ofert
przynajmniej 30 godzin szkoler w obszarze wymagan prawnych jak i systemowych
zwigzanych z bezpieczeistwem informacji w jednostkach sektora finanséw publicznych.

Warunek zostanie uznany za spetniony, jezeli Wykonawca wykaze, ze dla modutu nr 3:
2.1. ma co najmniej 2-letnie doswiadczenie w przeprowadzaniu autoryzowanych szkoler Microsoft
oraz o$wiadczy, ze:
2.2. dysponuje lub bedzie dysponowac co najmniej 2 trenerami, ktérzy beda uczestniczyé

w zamoéwieniu, z ktérych kazdy musi posiadac¢ certyfikacje trenerskg Microsoft.
Warunek zostanie uznany za spetniony, jezeli Wykonawca wykaze, ze dla modutéw nr 4 —5:
3.1. ma co najmniej 2-letnie doswiadczenie w przeprowadzaniu autoryzowanych szkolert EC- Council
oraz o$wiadczy, ze:
3.2. dysponuje lub bedzie dysponowaé co najmniej 2 trenerami, ktorzy bedg uczestniczy¢

w zamodwieniu, z ktérych kazdy musi posiadac certyfikacje trenerska szkolen EC-Council.
W celu potwierdzenia spetnienia warunku, o ktérych mowa w ust. 1.1., 2.1. i 3.1 Wykonawca
w Wykazie zrealizowanych ustug zobowigzany jest poda¢ przedmiot wykonanej ustugi, date
rozpoczecia i zakonczenia ustugi oraz podmiot na rzecz ktérego wykonano ustuge. Wzér wykazu
zrealizowanych ustug stanowi zatgcznik nr 3. Zamawiajacy zastrzega sobie prawo sprawdzania
w toku oceny ofert wiarygodnosci przedstawionych przez Wykonawce dokumentow, wykazéw,
danych i informacji.
W postepowaniu zmierzajgcym do wytonienia Wykonawcy, z ktdrym zostanie zawarta Umowa beda
mogli wzig¢ udziat Wykonawcy, ktérzy:
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5.1. nie sg powigzani kapitatowo lub osobowo z Zamawiajacym;

5.2. nie podlegajg wykluczeniu z udziatu w postepowaniu na podstawie art. 7 ustawy z dnia 13
kwietnia 2022 r. (t. j. Dz.U. z 2025 r. poz. 514) o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa
narodowego.

ODRZUCENIE OFERTY
Tre$¢ oferty nie odpowiada wymaganiom okreslonym w niniejszym postepowaniu o udzielenie

zamoéwienia.
Ztozenie oferty stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw ustawy o zwalczaniu
nieuczciwej konkurencji.

TERMIN REALIZACJI ZAMOWIENIA
Zamowienie w zakresie modutu 1-2 musi zostac zrealizowane nie pdzniej niz do 19 czerwca 2026 r.

Zamoéwienie w zakresie modutu 3-5 musi zostac zrealizowane nie pdzniej niz do 24 lipca 2026 r.
Za termin wykonania przedmiotu zamdéwienia uwaza sie date podpisania protokotu odbioru
koncowego przedmiotu zamdwienia.

WARUNKI PLATNOSCI
Zaptata wynagrodzenia nastgpi w formie przelewu na rachunek Wykonawcy wskazany na fakturze

w terminie do 14 dni od daty wptywu faktury VAT do Zamawiajgcego.

Vill. INFORMACIJA O SPOSOBIE POROZUMIENWANIA SIE ZAMAWIAJACEGO Z WYKONAWCAMI

1.

Wykonawca moze zwrécic sie do Zamawiajgcego z prosba o wyjasnienie tresci zapytania
ofertowego.

Komunikacja w ramach postepowania o udzielenie zamdéwienia, w tym wymiana informacji miedzy
Zamawiajgcym a Wykonawcg oraz przekazywanie dokumentéw i oswiadczen odbywa sie pisemnie
za pomocg Bazy konkurencyjnosci (dalej BK2021)
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl.

Zmiany i wyjasnienia do niniejszego zapytania oraz tres¢ pytan i odpowiedzi bedg udostepniane za
pomoca BK2021.

OPIS SPOSOBU PRZYGOTOWANIA OFERTY
Wykonawcy sg zobowigzani ztozy¢ nastepujgce dokumenty:

1.1. formularz ofertowy wg wzoru stanowigcego - zatacznik nr 1,

1.2. oswiadczenie wykonawcy - zatgcznik nr 2,

1.3. wykaz zrealizowanych ustug - zatgcznik nr 3.

Oferta musi obejmowac cato$¢ zamodwienia zgodnie z opisem przedmiotu zamdwienia.

MIEJSCE | TERMIN SKtADANIA OFERTY
Oferte (formularz ofertowy wraz z wymaganymi zatgcznikami) — skan dokumentéw lub dokumenty

podpisane elektronicznie (podpis zaufany, kwalifikowany podpis elektroniczny lub podpis osobisty)
nalezy ztozy¢ przez BK2021.

O terminowym ztozeniu oferty decyduje data ztozenia oferty za posrednictwem BK2021.

Oferty ztozone poza systemem BK2021 nie beda podlegaty ocenie.

Otwarcie ofert nastgpi za posrednictwem BK2021.
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W przypadku wystgpienia awarii systemu teleinformatycznego, ktéra spowoduje brak mozliwosci
otwarcia ofert w terminie okreslonym przez Zamawiajgcego, otwarcie ofert nastgpi niezwtocznie po
usunieciu awarii.

Termin zwigzania ofertg wynosi 30 dni.

Zapytanie ofertowe nie stanowi zobowigzania do zawarcia umowy.

. OPIS SPOSOBU OBLICZENIA CENY

Cene oferty nalezy podac jako netto oraz brutto (z podatkiem VAT) w ztotych polskich z doktadnoscia

do dwdch miejsc po przecinku.

Ocene ofert stanowic¢ bedzie kryterium ceny za realizacje zamdwienia.

Cena —waga 100%

C=CN/CB x 100

Gdzie:

C - ilos¢ punktow oferty rozpatrywanej

CN - Cena najnizszej oferty wsréd oferty nieodrzuconych

CB - cena oferty rozpatrywanej

1% =1 pkt

Oferta, ktéra uzyska najwyzszg ilos¢ punktdw zostanie uznana za najkorzystniejsza.

Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert przedstawia

taki sam bilans ceny, Zamawiajgcy wzywa Wykonawcdéw, ktérzy ztozyli te oferty do ztozenia

w terminie okres$lonym przez Zamawiajgcego ofert dodatkowych. Oferty dodatkowe nie moga

opiewac na cene wyzszg od pierwotnie zaoferowanej.

Zamawiajgcy poprawi w ofercie:

e oczywiste omytki pisarskie, za ktére Zamawiajgcy uzna w szczegdlnosci bezsporne, nie budzace
watpliwosci omytki dotyczace wyrazéw, np. widoczna mylna pisownia wyrazéw, ewidentny btad
gramatyczny, niezamierzone opuszczenie wyrazu lub jego czesci, rozbieznosci pomiedzy ceng
wpisang liczbg i stownie;

e oczywiste omytki rachunkowe z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek;

e inne omytki polegajgce na niezgodnosci oferty z Zapytaniem Ofertowym, niepowodujgce
istotnych zmian w tresci oferty niezwtocznie powiadamiajgc o tym Wykonawce, ktérego oferta
zostata poprawiona.

Jezeli Wykonawca, ktdrego oferta zostanie wybrana, bedzie uchylaé sie od zawarcia umowy

w sprawie zamdwienia, Zamawiajgcy bedzie miat prawo wybraé oferte najkorzystniejszg sposrod

pozostatych ofert niepodlegajgcych odrzuceniu, bez przeprowadzenia ich ponownego badania

i oceny.

OBOWIAZEK INFORMACYJINY
Administratorem danych osobowych przetwarzanych w zwigzku z realizacjg Funduszy Europejskich

na Rozwdj Cyfrowy, w szczegdlnoéci w zwigzku z naborem 2.2 FERC jest CENTRUM PROJEKTOW
POLSKA CYFROWA, ul. Spokojna 13A, 01-044 Warszawa.

Wykonawca ma obowigzek zapoznad sie z obowigzkiem informacyjnym, ktory stanowi zatgcznik nr 4.
Na podstawie umowy o powierzenie grantu CPPC umocowato Zamawiajgcego do powierzania
przetwarzania danych osobowych podmiotom wykonujgcym na jego zlecenie zadania zwigzane

z udzieleniem wsparcia i realizacjg Projektu.

Cyberbezpieczny
samorzgd
dobciyce p
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XI. WYKAZ ZAtACZNIKOW

Formularz oferty - zatacznik nr 1;
Oswiadczenie wykonawcy - zatgcznik nr 2;
Wykaz zrealizowanych ustug - zatgcznik nr 3;
Klauzula informacyjna — zatgcznik nr 4;

vk wN e

Proponowane postanowienia umowy - zatgcznik nr 5.

Dofinansowane przez

Unie Europejska

Cyberbezpieczny
d
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